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Al margen un sello con el Escudo Nacional que dice Estados Unidos Mexicanos. Congreso del
Estado Libre y Soberano. Tlaxcala. Poder Legislativo.

MARIANO GONZALEZ ZARUR, Gobernador del Estado a sus habitantes sabed:

Que por conducto de la Secretaria Parlamentaria del Honorable Congreso del Estado con esta
fecha se me ha comunicado lo siguiente:

EL CONGRESO DEL ESTADO LIBRE Y SOBERANO DE TLAXCALA, A NOMBRE DEL
PUEBLO DECRETA.

DECRETO No. 143
LEY DE FIRMA ELECTRONICA AVANZADA PARA EL ESTADO DE TLAXCALA

TiTULO PRIMERO
DISPOSICIONES GENERALES

CAPITULO UNICO
GENERALIDADES

ARTICULO 1. La presente Ley es de orden publico y de observancia general en el Estado Libre
y Soberano de Tlaxcala, y tiene por objeto:

I. Agilizar, simplificar y hacer mas accesibles los actos, procedimientos, tramites y
prestacion de servicios que corresponden a las dependencias y entidades del Poder
Ejecutivo del Estado, los poderes Legislativo y Judicial, los Municipios y los Organismos
Publicos Auténomos;

Il. Regular y promover el uso de la firma electronica avanzada y los servicios
relacionados con la misma en los actos, procedimientos y tramites que realicen los
sujetos de la presente ley, asi como reconocer su eficacia juridica;

lll. Regular la certificacién de la firma electronica avanzada, y los procedimientos de
renovacion, suspension y revocacion de los certificados digitales;

IV. Regular la gestiébn de actos, procedimientos, tramites y prestacion de servicios
realizados con el uso de medios electrénicos en los términos de esta Ley, y

V. Homologar la firma electronica avanzada, con las firmas electronicas reguladas por
otras disposiciones aplicables, en los términos establecidos en esta Ley.

ARTICULO 2. Son sujetos de esta Ley:

I. Las dependencias y entidades del Poder Ejecutivo del Estado;



Il. Los poderes Legislativo y Judicial del Estado;

lll. Los Municipios, asi como las dependencias y entidades de la administracion publica
municipal;

IV. Los Organismos Publicos Auténomos;
V. Los notarios publicos del Estado de Tlaxcala, y

VI. Las personas fisicas y morales particulares que decidan utilizar la firma electrénica
avanzada en los términos previstos por esta Ley, su Reglamento y demas disposiciones
aplicables.

ARTICULO 3. Para los efectos de esta Ley se entendera por:

I. Actos: las comunicaciones, trAmites, servicios, actos juridicos y administrativos, asi
como procedimientos administrativos y jurisdiccionales en los cuales los sujetos a que se
refiere el articulo anterior utilicen la firma electrénica avanzada;

Il. Acuse de Recibo: el mensaje de datos que se emite, genera o almacena a través de
medios de comunicacién electrénica para acreditar de manera fehaciente la fecha y hora
de recepcion de documentos electronicos relacionados con los actos establecidos por
esta Ley;

lll. Autoridad Certificadora: las dependencias y entidades de la administracién publica
estatal y los prestadores de servicios de certificacion que conforme a las disposiciones
aplicables, tengan reconocida esta calidad y cuenten con la infraestructura tecnoldgica
para la emisién, cancelacion, suspension, administraciébn y registro de certificados
digitales, asi como para proporcionar servicios relacionados con los mismos;

IV. Certificado Digital: el mensaje de datos o registro emitido por la autoridad
certificadora que confirma el vinculo entre un firmante, una clave privada y una clave
publica;

V. Codigo Unico: el conjunto de caracteres que se utiliza para identificar al titular de la
firma electrénica avanzada. Es asignado por la autoridad certificadora, para confeccionar
el registro o censo de las mismas;

VI. Clave Privada: los datos que el firmante genera de manera secreta y utiliza para
crear su firma electrénica avanzada, a fin de lograr el vinculo entre dicha firma electrénica
avanzada y el firmante;

VIl. Clave Publica: los datos contenidos en un certificado digital que permiten la
verificacion de la autenticidad de la firma electrénica avanzada del firmante;

VIIl. Documento Electrénico: aquél que es generado, consultado, almacenado,
modificado o procesado por medios electronicos;

IX. Direccién de Correo Electrénico: la direccion en Internet sefialada por los
servidores publicos y particulares para enviar y recibir mensajes de datos y documentos
electronicos relacionados con los actos a que se refiere la presente Ley, a través de los
medios de comunicacion electronica;



X. Entes publicos: las dependencias y entidades del Poder Ejecutivo del Estado, los
poderes Legislativo y Judicial, los Municipios y los Organismos Publicos Auténomos;

XI. Estado: El Estado Libre y Soberano de Tlaxcala;

XIl. Firma Electronica Avanzada: el conjunto de datos y caracteres que permite la
identificacion del firmante, que ha sido creada por medios electrénicos bajo exclusivo
control del mismo, de manera que esta vinculada Unicamente a este y a los datos a los
gue se refiere, 1o que permite que sea detectable cualquier modificacion ulterior de éstos,
gue produce los mismos efectos juridicos que la firma autégrafa;

XIll. Firmante: toda persona que utiliza su firma electronica avanzada para suscribir
documentos electrénicos y, en su caso, mensajes de datos;

XIV. Medios Electronicos: los dispositivos tecnolégicos para el procesamiento,
impresion, despliegue, conservacion y, en su caso, modificacion de informacion;

XV. Mensaje de Datos: la informaciébn generada, enviada, recibida, archivada o
comunicada a través de medios de comunicacién electronica, que puede contener
documentos electrénicos;

XVI. Portal de Internet: el sitio en Internet que contiene informacion, aplicaciones,
documentos electrénicos y, en su caso, vinculos a otras paginas;

XVII. Prestador de Servicios de Certificacién: las instituciones publicas conforme a las
leyes que les son aplicables, asi como los notarios y personas fisicas o morales que han
sido autorizadas por la autoridad certificadora para la prestacibn de servicios
relacionados con la firma electrénica avanzada y que expiden certificados electrénicos;

XVIII. Contraloria: la Contraloria del Ejecutivo del Estado de Tlaxcala, y

XIX. Servicios relacionados con la Firma Electrénica Avanzada: los servicios de
firmado de documentos electrénicos, de verificacion de la vigencia de certificados
digitales, de verificacion y validacién de la unicidad de la clave publica, asi como de
consulta de certificados digitales revocados o suspendidos, entre otros, que en términos
de las disposiciones juridicas aplicables pueden ser proporcionados por la autoridad
certificadora;

ARTICULO 4. Los entes publicos podran implementar y habilitar el uso de la firma electrénica
para dar tramite a los asuntos y documentos que generen, ya sean internos o externos, asi como
en los servicios publicos que brinden a la ciudadania.

ARTICULO 5. Los entes publicos habilitaran, en sus respectivos ambitos de competencia, un
portal de internet y un correo electrénico, podran asimismo habilitar cuentas en redes sociales a
efecto de difundir la informacion relativa a los servicios publicos y trdmites administrativos
prestados en el ambito de sus respectivas competencias.

ARTICULO 6. La Contraloria, con la colaboraciéon de la Secretaria de Turismo y Desarrollo
Econdmico del Gobierno del Estado, dictara los lineamientos para el adecuado cumplimiento de
esta Ley, mismos que deberan publicarse en el Periddico Oficial del Gobierno del Estado.



ARTICULO 7. Quedan exceptuados de la aplicacion de esta Ley, los actos de autoridad para los
cuales la Constitucién Politica de los Estados Unidos Mexicanos, la Constitucion Politica del
Estado Libre y Soberano de Tlaxcala y las leyes exijan o requieran la firma autdgrafa por escrito,
y cualquier otra formalidad que no sea susceptible de cumplirse por los medios electrénicos
regulados en la presente Ley o requieran la concurrencia personal de los servidores publicos o
los particulares.

ARTICULO 8. La Contraloria en el ambito de su competencia, estara facultada para interpretar
las disposiciones de esta Ley para efectos administrativos.

ARTICULO 9. A falta de disposicion expresa de esta Ley, sera de aplicacion supletoria la Ley del
Procedimiento Administrativo del Estado de Tlaxcala y sus Municipios, el Cédigo Civil para el
Estado Libre y Soberano de Tlaxcala, el Cédigo de Procedimientos Civiles para el Estado Libre y
Soberano de Tlaxcala, asi como la normatividad de la materia aplicable al acto, procedimiento o
tramite de que se trate.

TITULO SEGUNDO
FIRMA ELECTRONICA AVANZADA

CAPITULO | ,
PRINCIPIOS QUE RIGEN LA FIRMA ELECTRONICA AVANZADA

ARTICULO 10. Las actividades reguladas por esta Ley, se sujetaran a los siguientes principios
rectores:

I. Autenticidad: consiste en que la firma electrdnica avanzada insertada o anexada en un
documento electrénico, 0 en su caso, en un mensaje de datos, permite dar certeza de
gue el mismo ha sido emitido por el firmante de manera tal que su contenido le es
atribuible al igual que las consecuencias juridicas que de él deriven;

Il. Confidencialidad: consiste en que la firma electrénica avanzada en un documento
electronico, o en su caso, en un mensaje de datos, garantiza que sélo pueda ser cifrado
por el firmante;

Ill. Conservacion: consiste en el reconocimiento de que un documento electrénico, o en
su caso un mensaje de datos que contienen una firma electrénica avanzada poseen una
existencia permanente y es susceptible de reproduccién, para lo cual deberan
establecerse los procedimientos y medidas destinados a asegurar la preservacion y la
prevencion de alteraciones en la informacién de los documentos electrénicos para su
posterior consulta;

IV. Equivalencia Funcional: consiste en que la firma electronica avanzada en un
documento electrénico, o0 en su caso, en un mensaje de datos, satisface el requisito de
firma del mismo modo que la firma autografa en los documentos impresos;

V. Integridad: consiste en que la firma electronica avanzada en un documento
electronico, 0 en su caso, en un mensaje de datos, permite dar certeza de que éste ha
permanecido completo e inalterado desde su firma, con independencia de los cambios
gue hubiere podido sufrir el medio que lo contiene como resultado del proceso de
comunicacion, archivo o presentacion;



VI. Neutralidad Tecnoldgica: consiste en que la tecnologia utilizada para la emisién de
certificados digitales y para la prestacion de los servicios relacionados con la firma
electrénica avanzada sera aplicada de modo tal que no excluya, restrinja o favorezca
alguna tecnologia en particular;

VIl. No discriminacién: consiste en que la utilizacion de medios electrénicos y firma
electrénica avanzada en ningln caso podra implicar restricciones en el acceso a la
prestacion de servicios publicos o cualquier trAmite o acto de cualquier autoridad, y

VIlIl. No Repudio: consiste en que la firma electrénica avanzada contenida en
documentos electrénicos garantiza la autoria e integridad del documento y que dicha
firma corresponde exclusivamente al firmante.

Toda interpretacion de los preceptos de esta Ley debera guardar armonia con los principios
sefialados.

CAPITULO I
USoO, CARACTERiST[CAS Y VALIDEZ
DE LA FIRMA ELECTRONICA AVANZADA

ARTICULO 11. El uso de la firma electronica avanzada y los documentos electronicos en los
términos de la presente Ley implica:

I. Que la firma electrénica avanzada vincula de manera indubitable a su titular con el
contenido del documento electrénico o mensaje de datos de la misma forma en que la
firma autdgrafa lo hace respecto del documento en el que se encuentran asentados, por
lo que su uso implica la expresién de voluntad para todos los efectos legales;

Il. Que la identidad legal del firmante queda establecida por el hecho de que su firma
electrénica avanzada lo relaciona de manera directa y exclusiva con el contenido del
documento electrénico, dado que el firmante tiene bajo su exclusivo control los medios de
generacion de dicha firma;

lll. Que el usuario de la firma electrénica avanzada tiene la responsabilidad de prevenir
cualquier alteracién en el contenido de los documentos que emita, por tener el control
exclusivo de los medios para insertar la referida firma, cuyo uso garantiza la integridad y
autenticidad de lo firmado, y

IV. Que el documento electrénico ha sido originado utilizando un certificado electrénico
con validez juridica por medio de un dispositivo seguro de creacion.

ARTICULO 12. Para los efectos de esta Ley se considerara firma electronica avanzada aquella
que cumpla con los siguientes requisitos:

I. Cuente con certificado digital vigente expedido por la autoridad certificadora o por un
prestador de servicios de certificacion en los términos previstos por esta Ley;

II. Contenga el cédigo unico de identificacion del certificado digital;

lll. Identifique a la autoridad certificadora o prestador de servicios de certificacion que
emite su certificado digital;



IV. Sus datos de creacién correspondan exclusivamente al titular y se encuentren bajo su
control exclusivo;

V. Permita determinar la fecha y la hora electronica del mensaje de datos;
VI. Permita detectar cualquier alteracion a la misma, y
VII. Sea susceptible de verificacion y auditoria.

ARTICULO 13. La firma electronica avanzada, ademas de tener las caracteristicas mencionadas
en el articulo anterior, debera garantizar cuando menos lo siguiente:

I. Que los datos utilizados para su generacién se puedan producir s6lo una vez;
Il. La seguridad suficiente y razonable de no ser alterada con la tecnologia existente, y
lll. La integridad del mensaje de datos.

ARTICULO 14. La firma electrénica avanzada creada fuera de la Republica Mexicana o del
Estado, producira los mismos efectos juridicos que una expedida al amparo de la presente Ley,
siempre y cuando contengan las caracteristicas, cumplan con los principios que la misma
previene y cuando sus certificados digitales sean reconocidos por las autoridades certificadoras
y se garanticen, en la misma forma que lo hacen con sus propios certificados, el cumplimiento de
los requisitos, el procedimiento, asi como la validez y vigencia del certificado.

ARTICULO 15. La utilizacién de la firma electronica avanzada en ningtin caso podra implicar la
existencia de restricciones o discriminaciones de cualquier naturaleza en el acceso de los
particulares a la prestacion de servicios publicos o a cualquier trdmite, acto o actuacion de
cualquier autoridad estatal o municipal.

TITULO TERCERO
DOCUMENTOS ELECTRONICOS Y MENSAJES DE DATOS

CAPITULO |
DISPOSICIONES COMUNES

ARTICULO 16. En las comunicaciones, y en su caso, actos juridicos que se realicen entre entes
publicos, se aceptard el uso de documentos electrénicos y mensajes de datos, los cuales
deberan contar, cuando asi se requiera, con la firma electrénica avanzada del servidor publico
facultado para ello.

En la realizacién de los actos a que se refiere esta Ley, los entes publicos deberan aceptar el
uso de mensajes de datos y la presentacion de documentos electronicos cuando las mismas
ofrezcan esta posibilidad, siempre que los particulares por si, 0 en su caso, a través de las
personas autorizadas por los mismos, manifiesten expresamente su conformidad para que
dichos actos se efectlen, desde su inicio hasta su conclusién, a través de medios de
comunicacion electrénica, o en su caso la ley asi lo prevea.

La manifestacion a que se refiere el parrafo anterior debera sefalar por lo menos:



I. Que aceptan consultar la plataforma de tramites electrénicos del ente publico de que se
trate, al menos, los dias quince y ultimo de cada mes o bien, el dia habil siguiente si
alguno de éstos fuere inhabil; y en caso de no hacerlo, se tendra por hecha la notificacion
en el dia habil que corresponda;

II. Que aceptan darse por notificados de las actuaciones electronicas que emita la
dependencia o entidad que corresponda, en el mismo dia en que consulten el tablero
electrénico;

lll. Que en el supuesto de que por causas imputables a la dependencia o entidad se
encuentren imposibilitados para consultar el tablero electrénico o abrir los documentos
electrénicos que contengan la informacién depositada en el mismo, en los dias sefialados
en la fraccion | de este articulo, lo hardn del conocimiento de la propia dependencia o
entidad a mas tardar dentro de los tres dias habiles siguientes a aquél en que ocurra
dicho impedimento, por medios de comunicacion electronica o cualquier otro previsto en
el Reglamento, para que sean notificados por alguna otra forma de las establecidas en la
Ley del Procedimiento Administrativo del Estado de Tlaxcala y sus Municipios, y

IV. Que aceptan que las notificaciones realizadas por la autoridad por correo electrénico
son validas desde el momento en que son recibidas con independencia de que el titular
de la cuenta las consulte o no.

ARTICULO 17. Los documentos electronicos y mensajes de datos que emitan los servidores
publicos habilitados deberan especificar su fecha y hora de creacion, conforme a las
disposiciones reglamentarias aplicables.

ARTICULO 18. El contenido de los documentos electronicos y mensajes de datos relativos a los
actos regulados por la Ley producira los mismos efectos que los presentados con firma autégrafa
y tendrd plena validez juridica frente a otras autoridades y particulares, y deberan conservarse
en expedientes electrénicos.

Cuando la ley exija la forma escrita para los actos, convenios 0 contratos, este supuesto se
tendra por cumplido tratdndose de documentos electrénicos y mensajes de datos, siempre que la
informacién en él contenida se mantenga integra y sea accesible para su ulterior consulta, sin
importar el formato en el que se encuentre o represente.

Cuando adicionalmente la ley exija la firma autégrafa de las partes, dicho requisito se tendra por
cumplido tratandose de mensaje de datos y documentos electronicos, siempre que en éste se
utilice la firma electrénica avanzada y sea atribuible a dichas partes.

Cuando lo determine una autoridad jurisdiccional, el documento electrénico o mensaje de datos
de que se trate debera hacerse constar en forma impresa e integrar el expediente respectivo, de
manera conjunta con el original en su formato para ser confrontado en caso de inconformidad o
duda.

ARTICULO 19. Los sujetos obligados deberan contar con una direccién de correo electronico
para recibir, cuando corresponda, mensajes de datos y documentos electrénicos en la
realizacion de los actos previstos en esta Ley.



ARTICULO 20. La informacién contenida en los mensajes de datos y en los documentos
electronicos serd publica, salvo que la misma esté clasificada como reservada o confidencial en
términos de la legislacion aplicable en materia de transparencia y acceso a la informacion
publica, con excepcién de las comunicaciones personales o entre particulares que seran
estrictamente confidenciales

Los mensajes de datos y los documentos electronicos que contengan datos personales estaran
sujetos a las disposiciones aplicables al manejo, seguridad y proteccion de los mismos.

ARTICULO 21. Los entes publicos, asi como los sujetos obligados deberan conservar en medios
electrénicos, los mensajes de datos y los documentos electrénicos con firma electrénica
avanzada derivados de los actos a que se refiere esta Ley, durante los plazos de conservacion
previstos en los lineamientos emitidos por la Contraloria, segun la naturaleza de la informacion.

CAPITULO Il
DOCUMENTOS ELECTRONICOS

ARTICULO 22. Los documentos electronicos seran soporte de:

I. Documentos publicos, por estar firmados electrénicamente por funcionarios que tengan
legalmente atribuida la facultad de dar fe publica, siempre que actlen en el &mbito de su
competencia, con los requisitos exigidos por las disposiciones aplicables;

II. Documentos expedidos y firmados electrGnicamente por funcionarios publicos en el
ejercicio de sus funciones publicas, conforme a las disposiciones aplicables, y

lll. Documentos privados.

Los documentos electronicos tendran el valor que corresponda a su propia naturaleza, de
conformidad con las disposiciones aplicables.

Si se impugnare la autenticidad de la firma electronica avanzada, con la que se hayan firmado
los datos incorporados al documento electronico, se procedera a comprobar por los prestadores
de servicio de certificacion que expide los certificados electrénicos, cumplen todos los requisitos
establecidos en la ley en cuanto a la garantia de los servicios que presta en la comprobacion de
la eficacia de la firma electronica certificada, y en especial, las obligaciones de garantizar la
confidencialidad del proceso asi como la autenticidad, conservacion e integridad de la
informacién generada y la identidad de los firmantes. Si se impugna la autenticidad de la firma
electronica avanzada, con la que se hayan firmado los datos incorporados al documento
electronico, se estara a lo establecido en los articulos 339 y 340 del Cédigo de Procedimientos
Civiles para el Estado Libre y Soberano de Tlaxcala.

ARTICULO 23. Cuando se requiera que un documento impreso y con firma autdgrafa, sea
presentado o conservado en su forma original, tal requisito quedara satisfecho si la copia se
genera en un documento electrénico, y se cumple con lo siguiente:

I. Que la migracion a una forma digital haya sido realizada o supervisada por un servidor
publico que cuente con facultades de certificacion de documentos en términos de las
disposiciones aplicables o, en su caso, por el particular interesado, quien debera
manifestar, bajo protesta de decir verdad, que el documento electrénico es copia integra
e inalterada del documento impreso;



Il. Cuando exista duda sobre la autenticidad del documento electrénico remitido, la
dependencia o entidad podra solicitar que el documento impreso le sea presentado
directamente o bien, que este ultimo se le envie por correo certificado con acuse de
recibo.

En el supuesto de que se opte por el envio del documento impreso a través de correo
certificado, serd necesario que adicionalmente se envie dentro de los tres dias habiles
siguientes, mediante un mensaje de datos, la guia que compruebe que el referido
documento fue depositado en una oficina de correos;

lll. Que la informacion contenida en el documento electrénico se mantenga integra e
inalterada a partir del momento en que se generé por primera vez en su forma definitiva y
sea accesible para su ulterior consulta;

IV. Que el documento electrénico permita conservar el formato del documento impreso y
reproducirlo con exactitud, y

V. Que se observe lo previsto en las disposiciones generales en materia de conservacion
de mensajes de datos y de los documentos electronicos con firma electronica avanzada.

CAPITULO 1l
MENSAJES DE DATOS

ARTICULO 24. Los mensajes de datos generados, enviados, recibidos o archivados por medios
electronicos o cualquier otra tecnologia, tendran plena validez y eficacia juridica que la ley otorga
a los documentos.

ARTICULO 25. Se presumira, salvo prueba en contrario, que un mensaje de datos proviene de
una persona determinada cuando contenga su firma electrénica avanzada.

ARTICULO 26. Para que surta efectos un mensaje de datos se requiere un acuse de recibo del
destinatario.

Cuando el emisor reciba el acuse de recibo del destinatario, se presumira que éste ha recibido el
mensaje de datos correspondiente en la hora y fecha que el acuse consigne, aun en el caso de
que el acuse de recibo sea generado por medios automaticos bajo el control del destinatario.

ARTICULO 27. Salvo pacto en contrario entre el emisor y el destinatario, el mensaje de datos se

tendra por expedido en el lugar donde el emisor tenga su domicilio legal y por recibido en el lugar
donde el destinatario tenga el suyo.

ARTICULO 28. Los mensajes de datos tendran valor probatorio pleno, cuando se acredite:
I. Que contienen la firma electrénica avanzada,
Il. La seguridad del método en que hayan sido generados, archivados o conservados, y

lll. La integridad de la informacion a partir del momento en que se generaron por primera
vez y en su forma definitiva.
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ARTICULO 29. La reproduccion en formato impreso del mensaje de datos tendra valor
probatorio pleno cuando se haya conservado en su integridad la informacién contenida en el
mismo a partir de que se generd por primera vez en su forma definitiva como tal, y no sea
impugnada la autenticidad o exactitud del mensaje y de la firma electrénica avanzada.

TITULO CUARTO
CERTIFICADOS DIGITALES

CAPITULO |
SOLICITUD, EXPEDICION Y VIGENCIA
DE CERTIFICADOS DIGITALES

ARTICULO 30. Para obtener el certificado digital, el interesado debera presentar ante la
autoridad certificadora o los prestadores de servicio de certificacion la solicitud correspondiente.
Esta solicitud podra realizarse en el portal de Internet de la autoridad certificadora o
personalmente en las instalaciones de la misma.

ARTICULO 31. El formato de solicitud para la obtencion del certificado digital requerira se
otorguen los datos siguientes:

I. Nombre completo del solicitante;
Il. Domicilio del solicitante;

lll. Direccion de correo electrénico para recibir mensajes de datos y documentos
electronicos;

IV. Clave Unica del Registro de Poblacion del solicitante, salvo que se trate de
extranjeros, quienes deberan asentar los datos del documento que acredite su legal
estadia en territorio nacional, y

V. Nombre de la autoridad certificadora a quien va dirigida la solicitud.
Posteriormente, el interesado debera acudir ante la autoridad certificadora o el prestador de
servicios de certificacion correspondiente y entregar su solicitud con firma autografa,
acompafnada de:

a) El documento que compruebe el domicilio a que se refiere la fraccion lI;

b) EI documento de identificacion oficial con fotografia expedido por autoridad
competente, y

c) El documento probatorio de nacionalidad mexicana, y tratandose de extranjeros, el
documento que acredite su legal estadia en territorio nacional.

ARTICULO 32. La autoridad certificadora y los prestadores de servicio de certificacion, cuando
expidan certificados digitales, Unicamente podran recabar los datos personales directamente de
los titulares del mismo y con consentimiento expreso. Los datos personales seran
exclusivamente los necesarios para la expedicion y el mantenimiento del certificado digital.

ARTICULO 33. Para la obtencion de un certificado digital avanzado se debera llevar a cabo el
siguiente procedimiento:

11



I. Los solicitantes tratdndose de autoridades, deberan presentar ante la autoridad
certificadora la solicitud para la obtencién de certificado digital, debidamente autorizada
por el titular de la dependencia o entidad de que se trate, en el caso de los particulares
éstos deberdn proporcionar los datos y documentacion a que se refiere el articulo
anterior. Estas solicitudes podran hacerse desde el portal de Internet de la autoridad
certificadora;

Il. Recibida la solicitud, la autoridad certificadora debera verificar la identidad del firmante
con base en los documentos oficiales de identificacién que ésta le requiera, asi como el
cumplimiento de los demas requisitos que se establezcan para tal efecto;

[ll. Recibida la solicitud y los deméas documentos, la autoridad certificadora expedira el
certificado de firma electronica avanzada cuando se cumplan los requisitos necesarios y
procederd al registro correspondiente; en un término no mayor a cinco dias habiles a
partir de la fecha de recepcion de la solicitud y realizaran la anotacion correspondiente en
el Registro, y

IV. El solicitante una vez que obtenga el certificado de firma electronica avanzada debera
resguardar su firma electrénica avanzada en un medio electrénico.

ARTICULO 34. El certificado digital debera contener lo siguiente:
I. NUmero de serie;
II. Autoridad certificadora que lo emitio;
. Algoritmo de firma;
IV. Nombre del titular del certificado digital;
V. Direccién de correo electronico del titular del certificado digital;
VI. La referencia de la tecnologia empleada para la creacion de la firma electrénica;

VII. Clave Unica del Registro de Poblacion del titular del certificado digital o el nimero de
identificacion del documento migratorio correspondiente en el caso de extranjeros;

VIII. Clave publica;
IX. Periodo de vigencia del certificado, y

X. Los demas requisitos que, en su caso, se establezcan en esta Ley, su Reglamento y
otras disposiciones aplicables.

ARTICULO 35. Cuando la firma electrénica avanzada se tramite para ejercer un poder o
mandato, su certificado debera incluir los limites con los que se otorga dicha representacion.

ARTICULO 36. La vigencia del certificado digital sera de cuatro afios como maximo, la cual
iniciara a partir del momento de su emision y expirara el dia 'y en la hora sefalada en el mismo.
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ARTICULO 37. La Contraloria, con la colaboracion de la Secretaria de Turismo y Desarrollo
Econdmico del Gobierno del Estado, establecera los procedimientos para el registro de datos y
verificaciéon de elementos de identificacién, emisién, renovacion, suspensioén y revocacién de
certificados digitales, los cuales se publicaran en el Periddico Oficial del Gobierno del Estado y
se dardn a conocer a través de sus respectivos sitios de Internet.

CAPITULO I
DERECHOS Y OBLIGACIONES DE LOS TITULARES
DE LOS CERTIFICADOS DIGITALES

ARTICULO 38. Los titulares de los certificados digitales tendran los derechos siguientes:
I. Ser informados por la autoridad certificadora que los emita sobre:

a). Las caracteristicas y condiciones precisas para la utilizacién del certificado digital,
asi como los limites de su uso;

b). Las caracteristicas generales de los procedimientos para la generacion y emisiéon
del certificado digital y la creacién de la clave privada, y

c). La revocacion del certificado digital,

II. A que los datos e informacion que proporcionen a la autoridad certificadora sean
tratados de manera confidencial, en términos de las disposiciones aplicables, y

lll. Solicitar la modificacién de datos y elementos del certificado digital, mediante la
revocacion d|e éste, cuando asi convenga a sus intereses.

ARTICULO 39. Los titulares de los certificados digitales estaran obligados a lo siguiente:

I. Hacer declaraciones veraces y completas en relacién con los datos y documentos que
proporcionen para su identificacion personal;

Il. Custodiar adecuadamente sus datos de creacion de firma electrénica avanzada y la
clave privada vinculada con ellos, a fin de mantenerlos en secreto;

lll. Solicitar a la autoridad certificadora la revocacién o suspension de su certificado digital
en caso de que la integridad o confidencialidad de sus datos de creaciéon de firma o su
frase de seguridad hayan sido comprometidos y presuma que su clave privada pudiera
ser utilizada indebidamente, y

IV. Dar aviso a la autoridad certificadora respectiva de cualquier modificacion de los datos
gue haya proporcionado para su identificacién personal, a fin de que ésta incorpore las
modificaciones en los registros correspondientes y emita un nuevo certificado digital.

~ CAPITULO I ,
REVOCACION, SUSPENSION Y RENOVACION
DE CERTIFICADOS DIGITALES

ARTICULO 40. El certificado digital sera revocado por la autoridad certificadora que lo emitid,
cuando se actualice alguno de los supuestos siguientes:

13



I. Expiracion de su vigencia,

II. Comprobacion de que los documentos que present6 el titular del certificado digital para
acreditar su identidad son falsos;

[ll. Solicitud del titular del certificado digital a la autoridad certificadora que lo emitio;
IV. Fallecimiento o interdiccion juridicamente declarada del titular del certificado digital;

V. Extravio o inutilizacion por dafios del medio electrénico que contenga los certificados
digitales;

VI. Riesgo sobre la confidencialidad, integridad o seguridad de los datos de creacion de la
firma electrénica avanzada;

VII. Modificacion o revocaciéon de las facultades establecidas en el poder del
representante de la persona en cuestion;

VIIl. Se extinga la dependencia, entidad o persona moral titular del certificado digital, o
exista modificacién de su denominacion legal o razén social;

IX. Terminacion de actividades del prestador de servicios de certificaciébn cuando la
administraciéon de dicho certificado no haya sido transferida a otro prestador de servicios
de certificacion, en cuyo caso se debera recabar la autorizacién expresa del firmante, y

X. Se dicte resolucion de autoridad judicial o administrativa que asi lo determine.

En los casos a que se refiere la fraccion IV de este articulo, la revocacion procedera a solicitud
de un tercero legalmente autorizado, quien debera acompafiar el acta de defuncion del titular del
certificado digital, o en su caso la declaracion de interdiccién correspondiente.

ARTICULO 41. Del procedimiento de revocacion conocera la autoridad certificadora, de
conformidad con lo establecido por el Reglamento y demas disposiciones aplicables.

ARTICULO 42. Cuando la autoridad certificadora determine que existi6 mal uso de una firma
electronica, debera ordenar la revocacion del certificado y la suspension definitiva de los tramites
y servicios gestionados al amparo de ese certificado digital.

Debera igualmente dar vista a la Contraloria y a la autoridad administrativa involucrada en la
gestion de los mismos, para los efectos legales que correspondan.

ARTICULO 43. Si por el mal uso del certificado digital se presume la existencia de un delito, la
autoridad certificadora debera dar el aviso correspondiente al Ministerio Publico del Estado.

ARTICULO 44. Cuando un servidor publico deje de prestar sus servicios y cuente con un
certificado digital en virtud de sus funciones, el superior jerarquico o la autoridad certificadora
ordenard la cancelacién inmediata del mismo.

ARTICULO 45. La suspension del uso de un certificado digital procedera a solicitud del titular o

de los sujetos autorizados, cuando tengan indicios del uso indebido de su firma electronica
avanzada de la que son responsables.
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El superior jerarquico de un servidor publico podra solicitar la suspension por tiempo
determinado del certificado digital de su subalterno por razones de caracter administrativo.

ARTICULO 46. Tratandose del certificado digital de un servidor publico, o de una dependencia o
entidad, el titular o el sujeto autorizado debera informar del hecho al superior jerarquico, quien
solicitara de inmediato que se suspenda el uso del certificado digital.

La autoridad certificadora dara vista a la Contraloria para los efectos legales correspondientes.
Tratandose de un notario publico, una persona moral o una persona fisica, la suspension debera
solicitarse por escrito ante la autoridad certificadora, sefialando las causas que sustentan la
solicitud.

La autoridad certificadora ordenara de inmediato la suspension del uso del certificado y dara
inicio al procedimiento respectivo.

ARTICULO 47. La suspension del uso de un certificado tendra el efecto de detener
temporalmente aquellos tramites, procedimientos, actos y resoluciones que el titular o los sujetos
autorizados indiquen expresamente, y que se encuentren asociados al propio certificado digital.

Lo anterior, hasta en tanto la autoridad certificadora determine su reanudaciéon, de acuerdo con
la resolucién que derive del procedimiento respectivo. Si no se hace indicacién especifica de los
tramites, procedimientos, actos y resoluciones que deben suspenderse temporalmente, la
autoridad certificadora suspendera todos los que se encuentren asociados al certificado en
cuestion.

La suspension del certificado de un servidor publico no implicara la suspension de la gestion de
gue se trate; siempre y cuando se haya solicitado la gestion de los procesos respectivos ante la
autoridad certificadora, para la habilitacion temporal de permisos en el certificado digital del
servidor publico que realizara la suplencia de funciones.

La autoridad certificadora publicara en su portal de Internet una relacién de los certificados cuyo
uso se encuentre suspendido.

ARTICULO 48. Para la renovacion de los certificados, los interesados deberan presentar ante la
autoridad certificadora, con treinta dias de anticipacién a la fecha de vencimiento del certificado
vigente, y acreditar nuevamente, en su caso, los datos de identificacion previstos en el articulo
31 de esta Ley.

CAPITULO IV
DEL RECONOCIMIENTO DE CERTIFICADOS DIGITALES
Y DE LA CELEBRACION DE BASES DE COLABORACION
Y CONVENIOS DE COLABORACION O COORDINACION

ARTICULO 49. La Contraloria y las deméas autoridades certificadoras podran celebrar bases o
convenios de colaboracion, segun corresponda, para la prestacion de servicios relacionados con
la firma electronica avanzada.

ARTICULO 50. El Ejecutivo del Estado, por conducto de la Contraloria, a solicitud de cualquier
autoridad certificadora, podra suscribir convenios de coordinacién para el reconocimiento de
certificados digitales homologados en términos de lo previsto en esta Ley, con:

I. Los poderes Legislativo y Judicial, del Estado;
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Il. Los Organismos Publicos Auténomos, y
lll. Los gobiernos Federal y de otras entidades federativas y Municipios.

Los convenios de coordinacion que se suscriban deberdn darse a conocer a las demas
autoridades certificadoras, a través del portal de Internet de la Contraloria.

ARTICULO 51. Los certificados digitales expedidos fuera del Estado tendran la misma validez y
produciran los mismos efectos juridicos reconocidos en la presente Ley, siempre y cuando tales
certificados digitales sean reconocidos por las autoridades certificadoras y se garanticen, en la
misma forma que lo hacen con sus propios certificados, el cumplimiento de los requisitos, el
procedimiento, asi como la validez y vigencia del certificado digital.

ARTICULO 52. El Poder Legislativo, el Poder Judicial, los Organismos Publicos Auténomos y los
Municipios, podran celebrar convenios de colaboracién con el Poder Ejecutivo por conducto de la
Contraloria para el ejercicio de las atribuciones a que se refiere esta Ley.

TITULO QUINTO
DE LAS AUTORIDADES CERTIFICADORAS Y
PRESTADORES DE SERVICIOS DE CERTIFICACION

CAPITULO |
AUTORIDADES CERTIFICADORAS

ARTICULO 53. La Contraloria es considerada autoridad certificadora para emitir certificados
digitales en términos de esta Ley.

ARTICULO 54. Las dependencias y entidades distintas a la Contraloria, asi como los
prestadores de servicios de certificacion que estén interesados en tener el caracter de autoridad
certificadora en términos de la presente Ley, deberan contar con el dictamen favorable de la
Contraloria y cumplir con los demas requisitos que se establezcan en esta Ley, su Reglamento y
demas disposiciones aplicables.

Adicionalmente, los notarios publicos y las personas morales de caracter privado deberan
presentar el documento que los acredite como prestadores de servicios de certificacion, en virtud
de haber cumplido con los requisitos establecidos en esta Ley y en su Reglamento.

ARTICULO 55. Las autoridades certificadoras tendran las siguientes atribuciones:

I. Poner a disposicion de los solicitantes los dispositivos de creacién y de verificacion de
la firma electronica avanzada;

Il. Recibir y dar tramite a las solicitudes de expedicidén, renovacion, suspension y
revocacion de los certificados digitales;

lll. Antes de expedir un certificado digital, informar a la persona que solicite sus servicios,
en los casos que asi se prevea, sobre el costo, caracteristicas y condiciones precisas de
utilizacion del mismo;

IV. Expedir, administrar y registrar certificados digitales;
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V. Llevar un registro de los certificados digitales que emitan y de los que revoquen o
suspendan, asi como proveer los servicios de consulta a los interesados;

VI. Comprobar por los medios idoneos autorizados por las leyes, la identidad y las
circunstancias personales de los solicitantes, relevantes para la emision de los
certificados digitales;

VII. Iniciar y sustanciar el procedimiento de revocacion de los certificados de firma
electronica avanzada que presenten alguno de los supuestos previstos por el articulo 40
de esta Ley;

VIII. Establecer, administrar y actualizar de forma permanente el registro de certificados
digitales;

IX. Garantizar la autenticidad, integridad, conservacion confidencialidad y confiabilidad de
los mensajes de datos y de la firma electrénica avanzada,;

X. Guardar confidencialidad respecto de la informacion que haya recibido para la
prestacion del servicio de certificacion;

XI. Requerir a los titulares de los certificados de firma electrénica avanzada la informacion
necesaria para el ejercicio de sus obligaciones;

XIl. Homologar los certificados digitales expedidos por otras autoridades certificadoras o
prestadoras de servicios de certificacion;

XIII. Autorizar, supervisar y coordinar a los prestadores de servicios de certificacién en el
ambito de su competencia;

XIV. Establecer un registro de prestadores de servicios de certificacion;

XV. Ratificar la causa de la revocacion del certificado digital;

XVI. Celebrar los convenios necesarios con las demas autoridades certificadoras, a
efecto de establecer los estandares tecnoldgicos y operativos de la infraestructura de la
firma electronica avanzada y servicios relacionados con la misma, aplicables en el &mbito

de su competencia;

XVII. Suspender la vigencia de los certificados digitales en los casos previstos por esta
Ley;

XVIII. Colaborar en el desarrollo de sistemas informaticos internos y externos para la
prestacion de servicios, y

XIX. Las demés que les confiere esta Ley, su Reglamento y demdas disposiciones
aplicables.

ARTICULO 56. Las autoridades certificadoras que sean reconocidas como tales, podran dejar
de tener ese caracter cuando incumplan las obligaciones previstas en la presente Ley.
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Cuando la autoridad certificadora sea un prestador de servicios de certificacion, el procedimiento
para revocar el instrumento que le reconozca tal caracter, tendra lugar conforme a la Ley del
Procedimiento Administrativo del Estado de Tlaxcala y sus Municipios.

ARTICULO 57. La Contraloria, en coordinacion con la Secretaria de Turismo y Desarrollo
Econdmico, acordara y definird los estdndares, caracteristicas y requerimientos tecnolégicos a
gque se deberan sujetar las autoridades certificadoras para garantizar la autenticidad, integridad,
conservacién, confidencialidad y confiabilidad de la firma electronica avanzada.

CAPITULO I
PRESTADORES DE SERVICIOS DE CERTIFICACION

ARTICULO 58. Las autoridades certificadoras en el ambito de sus respectivas competencias y
para el adecuado cumplimiento de sus atribuciones, podran autorizar y asistirse de los
prestadores de servicios de certificacion para ofrecer los servicios de expedicién de certificados
digitales y otros relacionados con la certificacion.

ARTICULO 59. La autoridad certificadora autorizara, supervisara y coordinara a los prestadores
de servicios de certificacion.

ARTICULO 60. Para ser prestador de servicios de certificacion, el solicitante debera cumplir con
los siguientes requisitos:

I. Ser persona moral legalmente constituida o ser notario del Estado de Tlaxcala o ser
persona fisica con actividad empresarial con domicilio en el Estado de Tlaxcala;

Il. Solicitar a la autoridad certificadora la acreditacibn como prestadora de servicios de
certificacion;

lll. Comprobar que cuenta con los elementos humanos, econémicos y tecnoldgicos
requeridos para prestar el servicio, a efecto de garantizar la seguridad de la informacion y
su confidencialidad;

IV. Contar con los mecanismos necesarios para salvaguardar la informacién producto de
los procedimientos de la firma electrénica avanzada;

V. Contar con procedimientos definidos y especificos para la tramitacion del certificado
digital, asi como con las medidas que garanticen la autenticidad de los certificados
emitidos, su conservacion y consulta;

VI. Contar con la solvencia moral necesaria para desempefar las funciones adquiridas
como prestadores de servicios de certificacion;

VII. Contar con los mecanismos necesarios para garantizar el servicio;

VIIl. Garantizar mediante fianza por el monto que la autoridad certificadora determine, los
dafios y perjuicios que pueda ocasionar por el mal desempefio de sus funciones;

IX. Tomar medidas contra la falsificacion de certificados y, en el caso de que el prestador
de servicios de certificacion genere datos de creacion de firma, garantizar su
confidencialidad durante el proceso de generacion y su entrega por un procedimiento
seguro al firmante;
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X. Establecer por escrito su conformidad para ser auditado por la autoridad certificadora,
y

Xl. Las demés que sefale esta Ley, su Reglamento y las demas disposiciones aplicables.

ARTICULO 61. No podran obtener la acreditacion como prestadores de servicios de
certificacion, ni ser parte de las personas morales que las soliciten, las personas que hayan sido
condenadas por los delitos contra el patrimonio con pena privativa de la libertad, ni quienes por
cualquier motivo hayan sido inhabilitados para el ejercicio de su profesiéon o para desempefiar un
empleo, cargo o comision en el servicio publico.

ARTICULO 62. Los prestadores de servicios de certificacion tendran las siguientes atribuciones:

I. Comprobar la identidad de los solicitantes, asi como cualquier otra circunstancia que
resulte pertinente para la emision de los certificados digitales;

Il. Informar, antes de la expedicion del certificado digital, el precio, las condiciones para la
utilizacién del certificado, las limitaciones de uso y en su caso su posible responsabilidad;

ll. Inscribir en el registro correspondiente el estado de los certificados digitales que emita;
IV. Guardar confidencialidad respecto a la informacién recibida por parte del solicitante;

V. Comunicar a la autoridad certificadora del cese de su actividad como prestadores de
servicios de certificacion, a fin de determinar el destino que se dard a sus registros y
archivos;

VI. Conservar la informacion relacionada a los datos de creacion y verificacion de firmas;

VII. Notificar a la autoridad certificadora cualquier limitacién en cuanto al ejercicio de sus
funciones, y

VIIl. Las demas que establezca esta Ley y su Reglamento y las demas disposiciones
aplicables.

ARTICULO 63. En relacion a la proteccién de datos personales, el prestador de servicios debera
de considerar lo siguiente:

I. El tratamiento de los datos personales que precisen los prestadores de servicios de
certificacion para el desarrollo de su actividad y los 6rganos de administrativos para el
ejercicio de las funciones atribuidas por esta Ley se sujetara a lo dispuesto en la Ley de
Proteccion de Datos Personales para el Estado de Tlaxcala;

Il. Para la expedicion de certificados electrénicos al publico, los prestadores de servicios
de certificaciébn Unicamente podran recabar datos personales directamente de los
firmantes o previo consentimiento expreso de éstos;

lll. Los datos requeridos seran exclusivamente los necesarios para la expedicion y el
mantenimiento del certificado electrénico y la prestacion de otros servicios en relacién
con la firma electronica, no pudiendo tratarse con fines distintos sin el consentimiento
expreso de éstos, y
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IV. Los prestadores de servicios de certificacidbn que consignen un seudénimo en el
certificado electrénico a solicitud del firmante debera constatar su verdadera identidad y
conservar la documentacion que la acredite.

ARTICULO 64. Si un prestador de servicios de certificacion deja de proporcionarlos debera:

|. Hacer del conocimiento de la autoridad certificadora con al menos ciento veinte dias de
antelacion, y con noventa dias de anticipacion a todos los titulares de certificados
digitales que hayan sido expedidos por el prestador de servicios, avisando si pretende
trasladar la administracién de sus certificados electronicos a otro prestador de servicios;

II. Si recaba el consentimiento expreso del titular del certificado digital podra transferir la
administracion de los servicios de autenticacion de los certificados a otro prestador de
servicios de certificacion;

lll. De no ser transferida la administracion del certificado a otro prestador de servicios la
vigencia del certificado debera expirar, y

IV. Obtener la autorizacion previa de los titulares de los certificados digitales y, en su
caso, de las personas morales para la transferencia de la administracion de los mismos.

ARTICULO 65. La autoridad certificadora podra verificar en todo tiempo que los prestadores de
servicios registrados cumplan con los requisitos y obligaciones previstos en esta ley, su
Reglamento y demés disposiciones aplicables.

TITULO SEXTO
DE LAS RESPONSABILIDADES

CAPITULO UNICO
RESPONSABILIDADES Y SANCIONES

ARTICULO 66. Las conductas de los servidores publicos que impliquen el incumplimiento a los
preceptos establecidos en la presente Ley y su Reglamento, dara lugar al procedimiento y a las
sanciones que correspondan en términos de la Ley de Responsabilidades de los Servidores
Publicos del Estado de Tlaxcala.

Cuando las infracciones a la presente Ley impliquen la posible comisién de una conducta
sancionada en los términos de la legislacion civil, penal o de cualquier otra naturaleza, las
dependencias y entidades lo haran del conocimiento de las autoridades competentes.

TRANSITORIOS

ARTICULO PRIMERO. El presente Decreto entrard en vigor en un plazo de ciento veinte dias
posteriores al de su publicacion en el Periédico Oficial del Gobierno del Estado.

ARTICULO SEGUNDO. Los poderes Legislativo y Judicial del Estado, asi como los Organismos
Publicos Auténomos y los Municipios del Estado adoptaran las medidas administrativas
necesarias para dar cumplimiento a esta Ley conforme a su disponibilidad de recursos humanos,
materiales, econémicos y tecnolégicos.
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ARTICULO TERCERO. El Ejecutivo del Estado expedira el Reglamento de la presente Ley
dentro de los ciento ochenta dias habiles siguientes a la fecha de la entrada en vigor de este
Decreto.

ARTICULO CUARTO. Los certificados digitales expedidos con anterioridad a la entrada en vigor
de esta Ley por los prestadores de servicios de certificacion que, conforme a las disposiciones
aplicables, tengan reconocida la calidad de autoridad certificadora, asi como por la Contraloria,
conservaran su vigencia y alcances, de conformidad con las disposiciones juridicas bajo las
cuales fueron expedidos.

ARTICULO QUINTO. Se derogan las disposiciones que se opongan al presente Decreto.

AL EJECUTIVO PARA QUE LO SANCIONE Y MANDE PUBLICAR
Dado en la sala de sesiones del Palacio Juarez, recinto oficial del Poder Legislativo del Estado
Libre y Soberano de Tlaxcala, en la Ciudad de Tlaxcala de Xicohténcatl, a los veinte dias del
mes de octubre del afio dos mil quince.
C. HUMBERTO AGUSTIN MACIAS ROMERO.- DIP. PRESIDENTE.- Rubrica.- C. MARIA
ANGELICA ZARATE FLORES.- DIP. SECRETARIA.- Rabrica.- C. ANGEL XOCHITIOTZIN
HERNANDEZ DIP. SECRETARIO.- Rubrica.

Al calce un sello con el Escudo Nacional que dice Estados Unidos Mexicanos. Congreso del
Estado Libre y Soberano. Tlaxcala. Poder Legislativo.

Por lo tanto mando se imprima, publique, circule y se le dé el debido cumplimiento.

Dado en el Palacio del Poder Ejecutivo del Estado, en la Ciudad de Tlaxcala de Xicohténcatl, a
los veintitin dias del mes de Octubre de 2015.

EL GOBERNADOR DEL ESTADO

MARIANO GONZALEZ ZARUR

Rubricay sello

EL SECRETARIO DE GOBIERNO
LEONARDO ERNESTO ORDONEZ CARRERA
Rubricay sello

* * * % *
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Publicada en el Periddico Oficial del Gobierno del Estado Tomo XCIV, Segunda Epoca, No. 1 Extraordinario de fecha
22 de octubre de 2015.
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